-II Masterschool

Programme de Formation

Ingénieur Systemes, Réseaux et Cybersécurité
Titre RNCP niveau 7 - RNCP 38105 (reconnu par I'Etat)

Objectifs (professionnels)
Alissue de la formation, le stagiaire sera capable de :

e Concevoir et déployer des architectures sécurisées pour des systémes d’information
intégrant cloud et cybersécurité avancée.

e Piloter des projets complexes en informatique et cybersécurité selon les méthodes Agile
ou Waterfall.

e Assurer la maintenance opérationnelle et la gouvernance de la cybersécurité en
conformité avec les normes ISO 27001 et RGPD.

Catégorie et but

e C(Catégorie (1.6313-1) : Action de formation

e But (L.6313-3) : Favoriser 'adaptation a I’évolution des emplois et le maintien dans
I'emploi en développant des compétences en cybersécurité, secteur en forte demande.

Public
Personnes souhaitant devenir ingénieur systémes, réseaux ou cybersécurité :

e Demandeurs d’emploi
e Salariés en reconversion ou activité partielle

e Professionnels souhaitant évoluer
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Pré-requis
e Conditions d’acces : Bac+3 (niveau 6) ou Bac+5 (niveau 7) dans le domaine
informatique/cybersécurité ou équivalent avec dérogation possible apres étude de
dossier.

e Pré-requis : Compétences intermédiaires en informatique

e Niveau exigé : Motivation forte pour les métiers de la cybersécurité

Durée

e Durée : 910 heures sur 6 mois de formation intensive + 6 mois de stage
e Horaires : Formation 100% en ligne, accessible 24 /7

e Dates : Entrée possible toute I'année (rentrée flexible)

Tarif

e 8000 € TTC pour 910h (ressources + stage inclus)

Modalités et délais d’acces

e Inscription : Test + entretien + contrat signé

e Délais d’acces : Minimum 14 jours apres validation. Recommandé : candidature 4 mois
avant

Moyens pédagogiques, techniques et d’encadrement
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e Méthodes pédagogiques : Formation 100% en ligne, accompagnement IA (Maestro),
visioconférences, projets, mises en situation

e Outils pédagogiques : Plateforme Campus, outils pro (TryHackMe, Notion)
e Supports pédagogiques : Ressources adaptatives selon le niveau, supports interactifs

e Prise en compte du handicap : Vidéos sous-titrées, référent handicap dédié (Anthony
Payet - anthony.p@masterschool.com)

Eléments matériels de la formation :

e Supports techniques : Acces digital 24/7 - assistance 24h/24

e Salle de formation : Non requise (formation a distance), visioconférences réguliéres
e Equipements divers : Accés a des logiciels pro

e Documentation : Livres blancs, études de cas, guides numériques

Compétences des formateurs :
Experts en cybersécurité et mentors en entreprise, intervenants spécialisés sur les blocs métiers

FOAD (Formation Ouverte a Distance) :

e Acces a la plateforme Masterschool Campus (ressources, QCM, projets)
e (Guide de connexion envoyé

e Support technique 24/7 : Une bulle de chat sur le tableau de bord du Campus
Masterschool permet de signaler tout probléme (connexion, bugs) a tout moment, avec
des réponses rapides.

e FEquipe dédiée aux Heures Ouvrées : De 09h00 a 18h00 , une assistance humaine répond
aux difficultés liées a la plateforme, avec des rendez-vous individuels si nécessaire.
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e Hotline pour Moments Clés : Une assistance spécifique est disponible lors des
lancements, examens ou soutenances pour résoudre immédiatement les problémes
d’accés ou de connexion.

e Anticipation et Accessibilité : Des tests techniques avant sessions ou examens sont
réalisés, et une prise en charge rapide des besoins spécifiques (handicap,
aménagements) via un contact référent dont les coordonnées sont communiqués sur nos
supports.

Certification visée :
La formation méne a la certification RNCP38105 enregistrée au Répertoire National des
Certifications Professionnelles de France Compétences le 18/1/2023, intitulée “Ingénieur

systemes, réseaux et cybersécurité et détenue par Aforp. Lien France Compétences :
https://www.francecompetences.fr/recherche/rncp/38105/

Contenu de la Formation
Module 1 - Gestion de Projet (Bloc 1 )

e Identifier les parties prenantes et établir une relation de confiance.
e Sélectionner la méthode de gestion de projet adaptée (Agile, Cycle en V, etc.).
e Elaborer le plan de management de projet : planning, budget, indicateurs, risques.

e Conduire une réunion de lancement en francais et en anglais dans un contexte
international.


https://www.francecompetences.fr/recherche/rncp/38105/
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e Suivre 'avancement, gérer les écarts et cloturer le projet en formalisant le retour
d’expérience.

Module 2 - Analyse Technique et Fonctionnelle (Bloc 2 )

e Identifier les besoins et contraintes a partir du cahier des charges ou d'interviews client.

e Distinguer exigences fonctionnelles, techniques, légales et qualité.

e Rédiger les spécifications détaillées et tragables.

e Réaliser une maquette ou un POC pour valider la compréhension du besoin.

e Produire une documentation synthétique pour I'équipe projet et les parties prenantes.

Module 3 - Architecture de Solution Avancée & Intégration de la Cybersécurité (Bloc 3)

e Concevoir une architecture sécurisée (DMZ, MFA, segmentation, gestion des identités).

e Intégrer des solutions Cloud (IaaS, PaaS, SaaS) et objets connectés dans une architecture
ICS.

e Formaliser les choix techniques (Merise, UML, IDEF) et leur impact.
e Appliquer les normes de sécurité et de conformité dés la phase de conception.

e Présenter les décisions d’architecture a un public technique et non technique.

Module 4 - Maintenance Opérationnelle & Gouvernance de la Cybersécurité (Bloc 4 )

e Mettre en ccuvre une stratégie de MCO (préventive, corrective, évolutive).
e Déployer une supervision (SOC, NOC) et assurer la disponibilité du SI.

e Rédiger et appliquer la PSSI selon ISO 27001 et RGPD.
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e Réaliser des analyses de risques (EBIOS, ISO 27005) et plan de continuité (ISO 22301).
e Gérer les acces et les vulnérabilités de maniére proactive.

e Implémenter un SMSI et suivre les obligations de sécurité (LPM, RGS, UL 2900...).

Module 5 - Intégration Continue, Déploiement et Industrialisation (Bloc 3 )

e Mettre en ceuvre une chaine CI/CD pour automatiser les déploiements.

e Utiliser des outils DevOps (Ansible, Puppet, Docker, Kubernetes).

e Intégrer les technologies SD-WAN, NFV, SDS, IBN dans les architectures déployées.

e Documenter techniquement et former les utilisateurs aux solutions mises en ceuvre.

e Conduire le changement en interne : formation, communication, gestion des résistances.

e Industrialiser les solutions avec supervision, scripts, provisioning et automatisation.

Module 6 - Gestion Avancée de la Sécurité et Atténuation des Risques (Bloc 4 )

e Réaliser un audit sécurité (technique, humain, organisationnel).

e Mener une analyse médico-légale aprés un incident (forensic, préservation des preuves).
e Appliquer les méthodologies OWASP, reverse engineering, fuzzing, CVSS.

e Déployer un plan de reprise d’activité (PRA) et des solutions de résilience.

e Sensibiliser les collaborateurs aux risques (phishing, post-quantique, DLP).

e Gérer une cellule de crise et piloter les actions de remédiation.

Module 7 - Projet Fil Rouge : Architecture de Sécurité Globale (Tous les blocs)



-II Masterschool

e Concevoir une solution compléte intégrant systéme, réseau, cloud et sécurité.
e Réaliser une simulation de crise ou d'attaque et apporter une réponse opérationnelle.

e Rédiger I'ensemble des livrables de projet : cahier des charges, PSS], plan de
déploiement, plan de test.

e Soutenir le projet devant un jury, démontrant la maitrise transversale des compétences.

Module 8 - Anglais Professionnel (Transversal - Niveau B2 minimum requis)

e Comprendre et rédiger des documents techniques (PSSI, audit, reporting) en anglais.
e Communiquer efficacement a I'oral et a I'écrit dans un environnement multiculturel.
e Préparer et réussir le TOEIC (objectif > 785 points).

e Utiliser un vocabulaire précis dans les domaines réseau, cybersécurité et architecture.

Suivi et évaluation
Exécution de l’'action :

e Suivi via plateforme

e Evaluation a chaque module (QCM, TP, livrables)

Modalités d’évaluation des résultats :

e Controéle continu
e Mise en situation professionnelle
e Projet fil rouge soutenu devant jury

e TOEIC pour évaluation en anglais
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Modalités de sanction

e Validation des blocs de compétences RNCP 38105

e Délivrance du titre certifié en cas de réussite

Quelques informations chiffrées (engagement pour avril 2026)

o Net Promoter Score

e Nombre de participants

e Taux d’abandon

e Taux d’insertion dans I'emploi

e Taux de présentation et d’obtention de la certification
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